Teilnahmebescheinigung

Hubert Daubmeier

hat an der BvD -~ Fortbildung

sverschlusselung*

am 14.01.2014 in Frankfurt teilgenommen.

Inhalte:

Einfihrung / Theorie

* Begriffe und Grundiagen der Kryptographie
Signaturen vs. Verschilsselung vs. Steganographie
Welche Probleme sind (nicht) mit Verschilisselung Idsbar?
Risikobetrachtung: Schutz gegen wen oder was?
Rahmenbedingungen: Systemsicherheit, Verfugbarkeit
Recht: Signaturgesetz, Verschilsselung im Ausland
Diskussion vor dem Hintergrund staatlicher Uberwachung

Verschlisselung von Kommunikation

S/MIME. PGP: Voraussetzungen, Anbieter, Software
Vorgehen beim Einrichten: praktische Vorfiihrung
Proprietare Losungen: De-Mail, E-Post; andere Staaten
Ende-zu-Ende vs. Verschiiisselungsgateways
Vorbehalte und Hindernisse in der Praxis

Alternativen zur klassischen Mailverschiisselung
Kriterien 2ur Auswahl geeigneter Losungen

Verschlusselung von Daten

Anforderungen: Trennungsgebot, Diebstahischutz
PC / Nolebook / moblle Speichermedien

Mobile Devices (Smartphones, Tablets)
Cloud-Speicher, sicherer Austausch groer Dateien
Eigene Unternehmensportale, Integration

Server und/oder Backup verschilissein?
(Admin-)Passworter: Programme, Apps, Cloud?

Umfeld / Praxisworkshop
« Ganzheitliche Belrachlung von Datenfiissen
* Neue Probleme durch den Einsatz von Verschlsselung
» Bewertung der Sicherheit kryptographischer Systeme
* Diskussion der Fragen und Fallbeispiele der Teilnehmer

Frank Spaeing Yurgen Ha
Referent BvD-Vorsta
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